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Exposé:
Die Projektfamilie zum Aufbau eines Ge-
meinsamen Offentlich-Privaten Lagebildes
(GOPL) hat sich zum Ziel gesetzt, die 6ffent-
lich-private Sicherheitszusammenarbeit
durch die Forderung eines gemeinsamen La-
gebewusstseins und Lageverstandnisses zu
unterstiitzen und weiterzuentwickeln. Ein
solches gemeinsames Lagebewusstsein ist
Voraussetzung fiir die effektive Zusammen-
arbeit von Betreibern kritischer Infrastruk-
turen, relevanten offentlichen Behorden und
domainenspezifischen Experten, um gegen-
wartsbezogene Sicherheitsfragen und kiinf-
tige Herausforderungen erfolgreich zu bewal-
tigen. In den Projekten wird die organisato-
rische Ebene (Strukturen und Prozesse) be-
handelt und in einem Fithrungssystem ab-
gebildet. Daneben werden technische Kon-
zepte untersucht, die das effiziente Erstellen
von Lagebildern in einem solchen kollabo-
rativen Umfeld iiberhaupterstermdglichen.
Von grundlegender Bedeutung ist das
Verstandnis von Sicherheit als Gemein-

schaftsaufgabe: Die privatwirtschaftlichen In-
vestitionen in die Unternehmenssicherheit
kritischer Infrastrukturbetreiber sind unmit-
telbarrelevantfiir die staatliche Sicherheits-
vorsorge. Gleichzeitig sind die Privatunter-
nehmenin unterschiedlicherWeise auf staat-
liche Unterstiitzung angewiesen. Damit
steigt der Bedarf nach einer strukturierten
offentlich-privaten Sicherheitszusammen-
arbeit. Genau aus diesem Sachverhalt resul-
tiert der 6konomische und gesellschaftliche
Nutzen der GOPL-Projektfamilie. Durch die
qualitative Neugestaltung der Zusammen-
arbeit kénnen das gesamtstaatliche Risiko-
managementverbessert, relevante Gefahren
aus staatlicher und privatwirtschaftlicher
Sicht friihzeitig erkannt und bewertet,
Schutz- und AbwehrmaBnahmen gemein-
sam entwickelt und dadurch mégliche Aus-
wirkungen negativer Ereignisse, die sich tiber
mehrere Stufen aufWirtschaft, Gesellschaft
und Staat auswirken kénnen, abgefedert
werden.Auch das operative Krisenmanage-
mentim bereits eingetretenen Schadensfall

wird durch ein gemeinsames Lagebewusst-
sein und Lageverstandnis in seiner Effekti-
vitat und Effizienz gestarkt.

Positive Arbeitsplatzeffekte ergeben
sich fur die involvierten dsterreichischen In-
dustrien selbst. Lagebildsysteme fiir die Of-
fentlich-Private Sicherheitszusammenarbeit
stellen im internationalen Marktgefiige ei-
ne Nische mit attraktivem Zukunftspotenti-
al dar.Das Besetzen dieser Nische ist mit ho-
hen Entwicklungsrisiken verbunden. Die
durch die Verbindung der Féhigkeiten der
involvierten Forschungs- und Industriepart-
ner gewonnen Konzepte unterstiitzen die
Positionierung 6sterreichischer Lésungenin
diesem Marktsegment.Weitere, weitaus gro-
Bere positive Arbeitsplatzeffekte entstehen,
wenn durch das verbesserte Krisenmanage-
mentvolkswirtschaftliche und gesellschaft-
liche Folgewirkungen von Schadensereig-
nissen im groBen Stil vermieden bzw. gemil-
dertwerdenkonnen.Wesentliche heute feh-
lende Fahigkeiten dafiir sollen durch die
GOPL-Projektfamilie geschaffen werden.

Ubersicht: Die GOPL-Projektfamilie

Das bis 2013 giiltige osterreichische Regierungsprogramm
hatu.a. die Aufgabe definiert, das bestehende sicherheitspo-
litische Lagebild weiterzuentwickeln." Damit ist jener Pro-
zess gemeint, den die mafigeblichen Ressorts bislang nutzen,
um die fiir Osterreich relevanten Sicherheitsherausforde-
rungen zu erfassen, zu analysieren und daraus MafSnahmen

fiir die nationale Sicherheitspolitik abzuleiten. Absicht der
GOPL-Projekte istes, den bestehenden ressortbezogenen La-
gebildprozessinhaltlich zu erweitern, indem nicht-staatliche
(insbesondere privatwirtschaftliche) Akteure bzw. deren Wis-
sen in den Prozess integriert werden. Dadurch wird ein sy-
stematisch gestalteter 6ffendich-privater Sicherheitsdialog eta-
bliert. Hierfir bedarf es zweier zentraler Neuerungen:

' Regierungsprogramm fiir die XXIV. Gesetzgebungsperiode (Wien: Bundeskanzleramt, 2008), S. 141.
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(1) Struktureller Rahmen:

Sollen Staat und Wirtschaft gemeinsam Sicherheit ge-
wihrleisten, bediirfen sie eines geeigneten Rahmenswie
z.B. der regelmifligen Durchfithrung eines Informati-
onsaustausches zwischen Experten beider Seiten. Diese
institutionellen Fragen sollen in einem geeigneten Fiih-
rungssystem’ abgebildet werden.

(2) Gemeinsame Instrumente:

Innerhalb dieses Fithrungssystems brauchen Staat und
Wirtschaft gemeinsame Instrumente, die die Fithrung
der offentlich-privaten Sicherheitszusammenarbeit er-
moglichen. Ein zentrales Fiihrungsinstrument ist das
GOPL.Fs trigt in geordneter Weise dazu bei, Menschen,
Wissen, Organisationen, Fihigkeiten und Techniken
miteinander zu vernetzten, um lagerelevante Informa-
tionen zusammenzutragen und ein gemeinsames Lage-
bewusstsein und Lageverstindnis zu entwickeln.

Das GOPL als Fithrungsinstrument und die Prozesse zur
Vernetzung der Akteure bzw. ihres Wissens sind aufs Engste
mitdem Fithrungssystem der Offentlich-Privaten Sicherheits-
zusammenarbeitverkniipft. Dieses Fithrungssystem, dessen
Entwicklung Gegenstand eines eigenstindigen KIRAS-Pro-
jekts® ist, besteht aus den vier Kernelementen gemeinsames
offentlich-privates Lagebild, strategische Zukunftsanalyse,
Modellbildung und Simulation sowie kollaboratives Wissens-
management.

Auf diesen Uberlegungen aufbauend werden mit der
GOPL-Projektfamilie verschiedene Aspekte eines Lagebil-
des zur Unterstiitzung der Offentlich-Privaten Sicherheits-
zusammenarbeit realisiert. Das Projekt GOPLAUT legt da-
zu den konzeptionellen Grundstein. Im Rahmen von VKT
GOPL wird die technische Machbarkeit der GOPL-Idee
anhand von zwei konkreten Szenarien demonstriert und
aufgezeigt, welcher Handlungsbedarf im Hinblick auf die
technische Realisierung der GOPL-Idee besteht. Dariiber hin-
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aus wird gegenwirtig an einem weiteren konzeptionellen
GOPL-Projekt zur Bewertung der Risiken an internationa-
len Flugdestinationen gearbeitet.*

GOPL AUT

Projektauftrag

GOPL AUT st das konzeptionelle Basisprojekt der gesam-
ten GOPL—Projektfamilie. Weil es in dem Projeke darum ging,
die Grundlagen fiir die verstirkte Offentlich-Private Sicher-
heitszusammenarbeit in Osterreich zu legen, waren neben
dem Bundeskanzleramt, dem Bundesministerium fiir Lan-
desverteidigung und Sport sowie dem Bundesministerium
fiir Inneres auch die OMYV, Frequentis und die Bank Austria

Creditanstalt Konsortialpartner. Die Projektfederfithrung

lag bei der KFEG GmbH Koordinierungs-, Forschungs-

und Entwicklungsgesellschaft.’
Gestiitzt auf die oben ausgefiithrten Uberlegungen wur-
den fiir GOPL AUT folgende Zielsetzungen definiert:

(1) Erarbeiten von methodisch-konzeptionellen Beitrigen
fir den staatlichen Lagebildprozess.

(2) Aufzeigen, welche Akteure mit welchen Beitrigen am
Austausch sicherheitsrelevanter Fiithrungsinformatio-
nen fiir das GOPL AUT beteiligt werden sollten.

(3) Aufbaueiner Plattform, die dem Informationsaustausch
zwischen unterschiedlichen Organisationen im Rah-
men der Offentlich-Privaten Sicherheitszusammenarbeit
dient.

State of the Art, Motivation, Bedarf

Zur Verdichtung, Aufbereitung und Verteilung fithrungsre-
levanter Information werden von staatlichen Behorden und
Unternechmen heute bereits unterschiedliche Systeme ein-
gesetzt. Verschiedene Instrumente und Ansitze europdischer
Lander wurden betrachtet und ausgewertet. Neu an der

* Der Begriff , Fithrungssystem ist dabei nicht technisch, son-
dern betriebswirtschaftlich zu verstehen. Siehe hierzu: Markus
Schwaninger, Managementsysteme (Frankfurt: Campus Verlag,
1994), S. 15.

3 Es handelt sich dabei um das Projekt STRATFUSYS (Strategi-
sches Fithrungssystem fiir die Offentlich-Private Sicherheitszu-
sammenarbeit). Konsortialpartner sind Bundeskanzleramt, Bun-
desministerium fiir Landesverteidigung und Sport sowie Bundes-
ministerium fiir Inneres, Borchert Consulting & Research
GmbH, Institut fiir Wirtschaftsmathematik, Institut fiir Infor-
mationssysteme, Institut fiir Hohere Studien, KFEG GmbH,
RiskRe Agentur fiir Risikoforschung sowie die Industriellenver-
einigung als Konsortialfithrerin. STRATFUSYS ist ein Projekt
der KIRAS-Programmlinie 4.4.

* Hierbei handelt es sich um das Projekt GOPL-IFD (Gemeinsa-
mes Offentlich-Privates Lagebild fiir internationale Flugdestina-
tionen). Unter Fithrung der Austrian Airlines arbeiten die KFEG
GmbH, das Bundesministerium fiir Landesverteidigung und
Sport sowie Thales an diesem Projekt. Ziel ist es, auf Basis der
GOPL-Philosophie Konzepte zur Strukturierung der relevanten
Risikodimensionen und Methoden der Risikobewertung im
Hinblick auf internationale Flugdestinationen zu erarbeiten.
GOPL-IFD ist ein Projekt der KIRAS-Programmlinie 4.4.

* Heiko Borchert und Martin Langer, Gemeinsames Offentlich-
Privates Lagebild zur Verbesserung der staatlichen und unterneh-
merischen Sicherheitsvorsorge in Osterreich (GOPL AUT). Ab-
schlussbericht des Projekts 816191 (Wien: KFEG, 2009).

¢ Beispielhaft erwihnt seien an dieser Stelle die webbasierte Platt-
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GOPL AUT-Idee ist die Absicht, einen fiir beide Sektoren
relevanten Informationsraumzu schaffen, der gemeinsam be-
wirtschaftet und genutzt wird und sich dabei auf alle sicher-
heitsrelevanten Themenfelder erstrecke.

Die mit den Bedarfstrigern durchgefiihrten Interviews
(siche auch Kapitel 2.3) haben deutlich gemacht, dass sich
deren Anforderungen an und Vorstellungen von GOPL noch
im Aufbau befinden. Insgesamt wird die Idee eines gemein-
samen Fiihrungsinstruments vollumfinglich begriif§tund un-
terstiitzt. Zum Zeitpunke der Projekedurchfiithrung vertra-
ten die Bedarfstriger die Ansiche, dass sich das GOPL auf
die mittel- bis langfristig ausgerichtete Fritherkennung auf
strategischer Ebene konzentrieren sollte. Ratsam erschien die
Ankniipfung an bestehende und politisch akzeptierte Pro-
zesse wie die gesamtstaatliche Lagebilddarstellung und der
Masterplan zum Schutz kritischer Infrastrukturen. Neben
der Bereitstellung von Informationsquellen in gebiindelter
Form erwarten die Bedarfstriger, dass GOPL AUT inhalt-
liche Zusammenhinge darstellt und damit die analytische
Titigkeit unterstiitzt.

Methodik

Das von August 2008 bis August 2009 durchgefiihrte Pro-
jekt stiitzte sich wesentlich auf personliche Interviews mit
offentlichen und privaten Bedarfstriagern sowie die Durch-
fiihrung von zwei Expertenworkshops. Der erste Workshop
im Kanzleramt (Oktober 2008) legte die Basis fiir die fol-
genden Arbeiten. Aus internationaler Sichtwurden verschie-
dene sicherheitsrelevante Fiihrungsinstrumente und Infor-
mationsaustauschprozesse vorgestellt und mit nationalen
Experten diskutiert. Im Anschluss wurden auf Basis eines
strukturierten Fragebogens personliche Interviews mit den
Bedarfstrigern durchgefiihre.” Die aufbereiteten Interview-
ergebnisse und die Einsichten aus der Literaturauswertung
sowieaus internationalen Linderstudien wurden im Juni 2009
nochmalsim Bundeskanzleramtim Kreis der Konsortialpart-
ner diskutiert.

Ergebnisse und Bewertung

Es ist den Projektbeteiligten gelungen, das GOPL-Konzept
in einem breit abgestiitzten Expertenkreis zu etablieren und
die Unterstiitzung dieser Experten fiir die Realisierung des
Konzepts zu gewinnen. Dabei wurde deutlich, dass das
GOPL gleichzeitig drei Funktionen erfiill als

(1) Fithrungsinstrument, das die Nutzer in ihrer Funktion
als Entscheider, Planer und Analysten unterstiitzt;

(2) Strukturierter Informations- und Wissensmanagement-
prozesszwischen 6ffentlichen und privaten Akteuren zu
sicherheitsrelevanten Themen;

(3) Forum in der realen Welt, das den Offentlich-Privaten
Sicherheitsdialog unterstiitzt.

Durch die enge Zusammenarbeit wurde im Projeke der
Nukleus einer 6ffentlich-privaten Kerngruppe in Osterreich
geschaffen. Damit hat das Projekt den Grundstein fiir den
Transfer der entwickelten Konzeptideen in den Alltag gelegt.
Dariiber hinaus wurden folgende konkrete Vorstellungen zur
inhaltlichen GOPL-Ausgestaltung erarbeitet:

(1) Unterstiitzung der Interaktion zwischen 6ffentlichen
und privaten Expertisetrigern sowie strukturierte Ge-
staltung der Wissenserarbeitung und -kommunikation;

(2) Zielgerichteter Aufbau von Expertengruppen zu spezi-
fischen Themen des Offentlich-Privaten Sicherheitsdia-
logs (z.B. sicherheitspolitisch relevante Regionen);

(3) Trendanalyse fiir die Bereitstellung von Frithwarninfor-
mationen;

(4) Entscheidungsunterstiitzung durch Chancen- und Ri-
sikoanalyse auf Basis der in den GOPL AUT-Informa-
tionsraum eingestellten Beitrdge;

(5) Unterstiitzung des Krisenmanagements durch Nutzung
des GOPL AUT als zentrale Informationsplattform,
tiber die z.B. Geodaten, Speziallagen oder Hinweise zu
den Krisenmanagementkapazititen ausgetauscht wer-
den konnten;

(6) Bibliotheksfunktionzur Navigationim GOPLAUT-In-
formationsraum inklusive der kontextabhingigen, au-
tomatisierten Verkniipfung der verschiedenen Elemen-
te;

(7) Bereitstellung von Werkzeugen (z.B. Chat, Webconfe-
rencing, Tools fiir soziale Netzwerkanalyse etc.), um die
Zusammenarbeit der GOPL AUT-Nutzer zu vereinfa-
chen.

VKT-GOPL

Projektauftrag

VKT-GOPLsteht fiir Validierung von Konzepten und Tech-
nologien fiir ein Gemeinsames Offentlich-Privates Lage-
bild. VKT-GOPL ist ein umsetzungsorientiertes industriel-

form Tariqa der Europiischen Kommission und der vom Joint
Research Center entwickelte Europe Media Monitor
(http://emm.newsbrief.cu, Zugriff: 6. Oktober 2010) sowie die
von Grof§britannien und den Niederlanden erarbeiteten Initiati-
ven zur Forderung des Offentlich-Privaten Informationsaus-
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tausch zur Sicherheit der Kritischen Infrastrukturen.

" Neben den Konsortialpartnern wurden auch Interviews mit
Vertretern des Auflenministeriums, des Bundesministeriums fiir
Wirtschaft, Familie und Jugend sowie mit der Industriellenverei-
nigung durchgefiihrt.



les Forschungsvorhaben, das an die oben beschriebene Kon-
zeptstudie GOPL AUT ankniipft. Im Mittelpunkt stehen
die Erforschung technischer Konzepte und die Priifung ih-
rer Realisierbarkeit, um eine neue, bislang nicht verfiigbare
kollaborative 6ffentlich-private Fithrungsfihigkeit (GOPL)
bereitzustellen.

Der Projektauftrag beinhaltet deshalb
(1) Die Untersuchung der technischen Machbarkeit eines

GOPL anhand spezifischer Themenstellungen.

(2) DiePriifungder Einsatzfihigkeit unterschiedlicher Kon-
zepte und Technologien fiir GOPL-Teilaspekte sowie das
Aufzeigen des damitverbundenen Weiterentwicklungs-
potenzials.

(3) Die Skizzierung der Architektur eines offen gestalteten
GOPL fiir verschiedene Fithrungsebenen, Fithrungs-
funktionen und Anwendungszwecke.

(4) DieErprobungder Funktionstiichtigkeit des GOPL ge-
meinsam mit den Bedarfstrigern in einem Experiment
unter Realbedingungen.

VKT-GOPL befindetsich zum Zeitpunkt der Erstellung
dieser Publikation® etwa in der Mitte der 30-monatigen Pro-
jektlaufzeit. Partner im Projekt sind neben dem Bundes-
kanzleramt, dem Bundesministerium fiir Landesverteidi-
gung und Sport sowie dem Bundesministerium fiir Inneres
die KFEG GmbH, die SAS Institut Software GmbH, die Tha-
les Rail Signalling Solutions GmbH, das Institut fiir Com-
putertechnik der TU Wien und die VRVIS GmbH. Das Pro-
jekt wird unter der Federfithrung der Frequentis AG durch-
geftihre.

State of the Art, Motivation, Bedarf

Der grundsitzliche Bedarf fiir ein Fithrungsinstrument auf
Basis der GOPL-Idee wurde im GOPL AUT-Projekt aus Sicht
der Bedarfstriger nachgewiesen. Im Krisenmanagementha-
ben sich integrierte Lagebilder als Instrumente insbesonde-
reder Koordination unterschiedlicher Akteure auf Basis glei-
cher Informationen bereits bewihrt.” Eher neu ist dagegen
die mitder GC)PL—Projektfamilie verfolgte Basisidee, mit Hil-

fe eines Fiithrungsinstruments staatliche und nicht-staatliche

KIRAS
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Akteure zu verkniipfen und dieses Instrument fiir strategi-
sche Fragestellungen (z.B. Frithwarnung, Trendbeobach-
tung) genauso zu nutzen wie fiir operative Fragestellungen
(z.B. Unterstiitzung des Krisenmanagements). Hierfiir gibt
es in der Praxis erst ansatzweise Losungsbeispiele. '

Aus technischer Sicht besteht zur Realisierung eines ge-
meinsamen Informationsraums samt Unterstiiczung der er-
forderlichen Kollaborations-, Recherche-, Analyse- und Wis-
sensmanagementprozesse eine umfangreiche Filllean poten-
ziell geeigneten Konzepten und Technologien. Die zu tiber-
windenden Schwierigkeiten liegen deshalb nicht nur im Be-
reich der technischen Méglichkeiten sondern gerade auch
auf der Ebene der Strukturen und Prozesse.

Methodik: Szenariobasiertes Design und agile
Softwareentwicklung

Die Methode des szenariobasierten Designs" wird grundsitz-
lich sowohl zur Ableitung von Benutzer-Anforderungen als
auch im Usability-Engineering eingesetzt. Szenarien kdnnen
sich dabei sowohl auf die gegenwirtige als auch auf zukiinf-
tige (gewiinschte) Vorginge bezichen. Im zweiten Fall ist der
Designvorgang des technischen Systems integraler Bestand-
teil einer grundlegenden Uberpriifung und Neugestaltung
von Prozessen. Das Design des technischen Systems geht da-
bei Hand in Hand mit der Planung von zukiinftigen, verin-
derten Prozessen. Die Analyse der Benutzeranforderungen
erfolgt in jedem Fall anhand einer Geschichte (= Szenario),
innerhalb der Benutzer bestimmte Ziele verfolgen und Auf-
gaben erledigen. Die Aufgaben werden detailliert, bis schlief3-
lich spezifische Anwendungsfille (Use-Cases) beschrieben
werden, die konkret genugsind, um in technische Systeman-
forderungen tibersetzt zu werden.

Unter agiler Softwareentwicklung wird eine iterative
Vorgangsweise verstanden, die den Benutzer in den Ent-
wicklungsprozess einbezieht, indem in verhaltnismifSig kur-
zen Abstinden (d.h. wenigen Wochen) jeweils eine neue
technische Implementierung zum Test bereitgestellt wird
und daraufaufbauend die Anforderungen fiir den nichsten
Zyklus festgelegt werden.

* Oktober 2010.

? Als ein Beispiel kann hier das Deutsche Notfallinformationssy-
stem deNIS genannt werden. http://www.denis.bund.de/. Es bein-
haltet fiir registrierte Benutzer neben dem Lagemanagement auch
Informationen zu Hilfeleistungspotenzialen, Funktionen zur Ein-
satzplanung und Einsatzsteuerung sowie den Zugriff auf eine um-
fassende Bibliothek.

' Zu erwithnen sind in diesem Zusammenhang verschiedene In-
itiativen zur Frderung des Offentlich-Privaten Informationsaus-
tauschs zum Schutz kritischer Infrastrukeuren im Allgemeinen und

zur Abwehr von Cyber-Risiken im Besonderen. Zur letzten Kate-
gorie zdhlen beispielsweise die Aktivititen des Centre for the Pro-
tection of National Infrastructure (CPNI) in GrofSbritannien, die
National Infrastructure against Cybrcrime (NICC) in den Nieder-
landen sowie die Melde- und Analysestelle Informationssicherung
(MELANI) in der Schweiz.

"' Chris Fowler, Institute of Social and Technical Change, Universi-
ty of Essex: “Scenario-based design”, online verfiigbar unter:
http://www.jisc.ac.uk/media/documents/programmes/eframe-
work/scenario_based_design_chris_fowler.pdf (Stand: 30.9.2010)
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Bei VKT-GOPL werden beide Methoden kombiniert.
Ausgangspunkete sind der gesamtstaatliche Lagebildprozess
sowie der Masterplan zum Schurtz kritischer Infrastrukturen.
Es wurden zwei konkrete Szenarien festgelegt: Pandemie
und Erdbeben.

Bei der Prozessanalyse zeigte sich, dass es biszum gegen-
wirtigen Projektzeitpunkt (t= 50%) noch nicht in ausreichen-
dem Maf$ méglich war, die ressortiibergreifenden und 6ffent-
lich-privaten Kollaborationsprozesse so weit zu konkretisie-

ren, dass Anwendungsfille und entsprechende technische An-
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Abbildung 1: Zusammenhang von Lagebildprozess, Arbeitsprozessen,
Benutzeranforderungen, geeigneten Konzepten und Technologien,
Testaufbau und Validierung

forderungen abgeleitet werden kdnnen. Wir fithren dies dar-
auf zuriick, dass die Entwicklung der zukiinftigen ressort-
tibergreifenden und offentlich-privaten Kollaborationspro-
zesse zu einem guten Teil erst erfolgen muss. Das verdeut-
licht den grundsitzlichen Nutzen der GOPL-Projektfami-
lie, die tiber die Erforschung konzeptioneller Grundsatzfra-
gen auf realen Handlungsbedarf hinweist.



Gleichwohl erlaubt es die Prozessanalyse, grundlegen-
de funktionale Anforderungen festzulegen, dazu passende
Konzepte und Technologien auszuwihlen und einen ersten
Testaufbau zu realisieren. Dabei wurden zunichst Anwen-
dungsfille zugrunde gelegt, die vom technischen Team selbst
erarbeitet wurden. Der erste Testaufbau wird deshalb nicht
nur der Validierung der identifizierten Konzepte und Tech-
nologien dienen, sondern auch als Impulsgeber und Kata-
lysator fur die weitere Konkretisierung der Prozessanalyse,
Prozessentwicklung und Ableitung von Anforderungen. An
diesem Punkt kommt die Methode der agilen Softwareent-
wicklung zum Tragen, die es erméglicht, im weiteren Pro-
jektverlauf iterativ vorzugehen und den Testaufbau Schritc
fiir Schritt um neue Anwendungsfille zu erweitern.

Geeignete Konzepte und Technologien

Bei der Ableitung von Benutzeranforderungen zeigte sich,

dasszwei Prozessebenen zu beachten sind: Die Ebene des La-

gebildprozesses und die Ebene der zugrundeliegenden Ar-
beitsprozesse. Der Lagebildprozess beschreibt, welche Schrit-
te bei der Erstellung eines Lagebildes zu durchlaufen sind.

Diezugrundeliegenden Arbeitsprozesse beschreiben, wie bei

diesen Schritten vorgegangen wird, insbesondere im Hin-

blick auf Informationsgewinnung, Informationsverteilung
und die Zusammenarbeit mitanderen Ressorts, Experten und
privaten Betreibern kritischer Infrastrukturen.

Bei der Auswahl von Konzepten und Technologien ist
zu beachten, dass diese den Lagebildprozess insgesamt un-
terstiitzen und damit auf beiden Prozessebenen mehr Effi-
zienz ermdglichen sollen. Genau dies kommt auch im Test-
aufbau zum Ausdruck, der drei unterschiedliche Elemente
miteinander kombiniert:

(1) Gesicherter gemeinsamer Informationsraum:
Dieseristdieinstitutionelle und technische Basis des ge-
samten Informationsaustauschs zwischen staatlichen
und privatwirtschaftlichen Akteuren.

(2) Prozesse:

Innerhalb des gesicherten gemeinsamen Informations-

raums arbeiten die Akteure an der Umsetzung der in Ab-

bildung 1 dargestellten Schritte.

(3) Instrumente/Tools:

Neu zu entwickelnde Instrumente z.B. fiir die Recher-

che, Analyse, Auswertung und Visualisierung nutzen

die beiden vorangehenden Elemente und erlauben es,
den Grad der organisationsiibergreifenden Zusammen-
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arbeit gegentiber der aktuellen Art und Weise der Ko-

operation deutlich zu intensivieren.

Im Ergebnis wird durch die Kombination der drei Ele-
mente der Ubergang vom bisher eher sequentiellen zu einem
verstirke parallelen Zusammenarbeiten moglich. Damit ge-
winntdie Zusammenarbeit an Qualitit und Effizienz sowie
Effektivitit.

Der Testaufbau 1.0

Im Testaufbau 1.0 wurden bereits alle drei oben genannten

Segmente abgebildet.

Dem Recherche-und Analyseteil wurden 6ffentlich ver-
fiigbare Informationsquellen zugrunde gelegt. Dabei han-
delt es sich um Informationen aus Google Maps, Geodaten
des Landes NO, der Herold Business CD, spezifische Stati-
stiken der Statistik Austria und Annahmen zu Seveo II Be-
trieben und Betreibern kritischer Infrastrukturen.

Die implementierte Funktionalitit gestattet es, ,was
wire, wenn® Fragestellungen durchzuspielen und die Aus-
wirkungen auf Wirtschaft und Bevolkerung in Osterreich
darzustellen. Ausgangspunke ist das Einzeichnen eines be-
troffenen Gebietes (Pandemie, Erdbeben) in Form eines Po-
lygonsaufeiner Karte (Abbildung 2). Der Testaufbau gestat-
tet es dann weiter, folgende Informationen analytisch zu ge-
winnen (Abbildung 3):

(1) Unmittelbar betroffene Betriebe, Anzahl der Mitarbei-
ter, Jahresumsatz

(2) Filterung nach bestimmten Branchen laut NACE-Ko-
dierung

(3) Betroffenestrategische Infrastrukturen, Seveso II-Betrie-
be," Krankenhiuser, Schulen, soziale Einrichtungen

(4) Betroffene Gemeinden, Bevdlkerung und Haushalte

(5) Folgewirkungen bei einer Ausweitung des Gebietes (Aus-
mafl frei wihlbar). Analyse zu (1) bis (4) fiir das ausge-
weitete Gebiet

(6) Folgewirkungen auf mittelbar betroffene Betriebe (d.h
Betriebe, die laut Input-Output-Statistik potenziell auf
die Zulieferung von Waren aus dem betroffenen Gebiet
angewiesen sind). Analyse wie zu (1) bis (3) fiir solche
mittelbar betroffenen Betriebe.

(7) Akkumulierte Umsitze und branchenspezifische Um-
satzanteile betroffener Betriebe. Damit kann eine Aus-
sage getroffen werden, welcher prozentuelle Anteil ei-
ner bestimmten Branche dsterreichweit betroffen sein
konnte.

" Statistische Systematik der Wirtschaftszweige in der Europii-
schen Gemeinschaft (frz. Nomenclature statistique des activités

économiques dans la Communauté européenne)

" Basis hierfiir ist die Richtlinie 96/82/EG zur Beherrschung der
Gefahren schwerer Unfille mit gefihrlichen Stoffen. Siche:
htep://www.bmwfj.gv.at/Unternehmen/gewerbetechnik/Sei-
ten/Sevesoll-Richtlinie.aspx (Zugriff: 15. Oktober 2010).
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Abbildung 2: Testaufbau VKT-Gopl V1.0 - Karten-
darstellung. Es werden betroffene Betriebe ver-
schiedener Klassen angezeigt. Die Tabelle unter der
Kartendarstellung zeigt Umsatze und Mitarbeiter-
zahlen dieser Betriebe

spezifischen Themen.

(3) ,Meldungen®istein Modul, das Infor-
mationen aus offentichen Nachrichtenquel-
len in Echtzeit sammelt und nach wihlba-
ren Kriterien geordnet darstellt.

(4) ,Abwicklung“istein Modul, das die Ar-
beitsprozesse unterstiitzt, indem die Auf-
bau- und Ablauforganisation dargestellt wird,
Projekte, Aufgaben und Aktennotizen ver-
waltet werden, und Recherchen in einer Bi-
bliothek unterstiitzt werden.

Der gesicherte, gemeinsame Informati-
onsraum wird im Testaufbau 1.0 dadurch ab-
gebildet, dass jedem Benutzer eine bestimm-
te Rolle zugewiesen wird. Aufgrund der kon-
figurierbaren Rollen sind die Benutzerrech-

Tools fiir Kollaboration, Wissensmanagement, und Infor-

mationsmanagement wurden durch eine Reihe von Modu-

len implementiert, die tiber Reiter gewahlt werden kénnen:

(1) ,Bekanntmachungen® erlaubt die gezielte interne Ver-
teilung von Informationen.

(2) ,Diskussion“ unterstiitzt den Informations- und Mei-
nungsaustausch in geschlossenen Expertengruppen zu
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te, Zugriftsmoglichkeiten und Sichten auf die
gemeinsamen Informationen festgelegt. Es konnen so ge-
schlossene Sub-Riume fiir bestimmte Branchen gebildet
werden, wiez.B. ein Informationsraum fiir strategische Ener-
gieversorger. Zu diesem Informationsraum hitten dann ne-
ben den Vertretern der Energieversorger thematisch zustin-
dige Mitarbeiter der Ministerien und eingebundene exter-
ne Experten Zutritt. Ein weiterer Informationsraum kénn-
te fiir das Gesundheitswesen festgelegt wer-
~=| den usw. Die fiir das Sicherheitsmanage-
| ment auf Bundesebene verantwortlichen
" Personen kénnten mit iibergeordneten Rech-
ten ausgestattet und mit verbindenden Auf-
gaben beauftragt werden.
Der Testaufbau 1.0 wurde am 12. Ok-
tober 2010 erstmals den Bedarfstrigern pri-
sentiert.

Erfolgsfaktoren fiir die praktische
Umsetzung

Die konzeptionellen Uberlegungen zu den
Erfolgsfaktoren der GOPL-Realisierung, die
im Rahmen des GOPL AUT-Projekts ent-
wickelt wurden, fanden in der Prozessana-
lyse und Anforderungsdefinition ihre Besti-
tigung. Von wesentlicher Bedeutung sind:

Abbildung 3: Darstellung von Folgewirkungen mit-
tels Input-Output Analyse
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(1) Strukturen
Strukturen kénnten z.B. durch Einrichtungvon themen-
spezifischen geschlossenen Arbeitsgruppen geschaffen
werden. Die Koordinatoren dieser Arbeitsgruppen kénn-
ten wiederum in einer iibergreifenden GOPL-Steue-
rungsgruppe zusammengefasst werden.

(2) Prozesse
Die Arbeit in den Arbeitsgruppen untetliegt bestimm-
ten Regeln und Vorgehensmodellen, die in Form von Pro-
zessen beschrieben werden kénnen.

(3) Vertrauen
Information wird nur geteilt, wenn man dem Gegen-
iiber vertraut.
Information wird nur genutzt, wenn man der Quelle ver-
traut™.
Deshalb ist es unerlisslich, dass eine themenspezifische
Arbeitsgruppe auch in der realen Welt regelmifig zu-
sammentrifft und die personelle Besetzung tiber linge-
re Zeitriume hindurch konstant bleibt.”

(4) Personliche Sicherheit
Gefordert ist eine Arbeitskultur, in der das Teilen und
damit das Nutzbarmachen von Information einen ho-
heren Stellenwert besitzt, als der blof3e individuelle Be-
sitz von Information. Unweigerlich wirken sich dabei
Fehler eines Einzelnen auf andere aus. Personliche Si-
cherheit bedeutet in diesem Zusammenhang das Be-
wusstsein jedes Einzelnen, dass die eigene Karriere pri-
mir vom Nutzbarmachen von Information und nicht
so sehr von den Fehlern bestimmt ist, die dabei passie-
ren kénnen.

(5) Motivation
Die Mitwirkung muss einen erkennbaren Nutzen fiiral-
le Beteiligten ergeben, insbesondere muss dieser fiir die
privaten Betreiber kritischer Infrascrukturen ersichdich
sein.
Je mehr diese Erfolgskriterien in der Praxis Gestalt an-

nehmen, desto mehr Nutzen kann durch ein technisches Sy-

stem entstehen, das die GOPL-Prozesse unterstiitzt.

Resumé und Ausblick

Die Erfahrungen innerhalb der GOPL-Projektfamilie zei-
gen, dass die Verinderung der Strukturen, Prozesse und Ar-
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beitskultur hin zu einer gemeinsamen 6ffentlich-privaten Si-
cherheitszusammenarbeit von vielen Erfolgsfaktoren abhin-
gigist. Das friithzeitige Einbringen von technischen Lésungs-
vorschldgen in diesen Verdnderungsprozess kann eine unter-
stiitzende, quasi katalytische Wirkung haben, indem tech-
nische Méglichkeiten aufgezeigt werden und ihr Nutzen er-
fahrbar gemachtwird. Dieser Schritesollte durch die gemein-
same Konzeptdiskussion und -entwicklung begleitet werden,
denn nur so kann sichergestellt werden, dass auf allen Ebe-
nen ein gemeinsames Verstindnis der relevanten Aufgaben
und der zur Losung bereitstechenden Mafinahmen erzielt
werden kann.

Am 12.10.2010 wurde der erste Testaufbau im Projekt
VKT-GOPL den Bedarfstrigern prisentiert. In der anschlie-
Benden Diskussion wurden gemeinsam mit den Bedarfstri-
gern zwei Schwerpunkee fiir die weitere Arbeit festgelegt:
(1) Weiterentwicklung des Analyseteils vor allem fiir nicht-

georeferenzierte Informationen und strategische Frage-

stellungen

(2) Weiterentwicklung der geographischen Lagedarstellung
durch Einbringung zusitzlicher Informationsquellen
aus dem offentlichen Bereich

Damitliegt nun im technisch orientierten Projekt VK T-
GOPL der Schwerpunkt vorerst auf der Funktionsgruppe
Recherche, Analyse und Visualisierung. Es wird also darum
gehen, Lagedarstellungen auf Grundlage einer transparen-
ten und nachvollziehbaren Analytik zu erstellen. Damit ver-
bunden sind zahlreiche Detailfragen, wie z.B. die Frage der
Fusion und geeigneten Darstellung von zusammengehori-
gen numerischen, textuellen und bildlichen Informationen;
die Frage der Aggregation auf ein héheres Abstraktionsni-
veau (,Cockpit-Funktion®) mit gleichzeitiger Moglichkeit
des,,Drill-Down“ zur Sicherung der Transparenz und Nach-
vollziehbarkeit.

All dies geht Hand in Hand mit der Suche nach geeig-
neten Anwendungsfillen und Anwendergruppen, fiir die
im ersten Schritt der Implementierung bereits ein realer Nut-
zen erzielbar ist. Aufgrund der Riickmeldungen der Bedarfs-
trager nach der Prisentation des ersten Testaufbaus tun sich
hierfiir zwei mogliche Richtungen auf: einerseits die strate-
gische Analyse im Kontext der Bundesbehorden, anderer-
seits die Krisenvorsorge auf Landes- und Bezirksebene.

" Coyle, Diane and Patrick Meier. New Technologies in Emer-
gencies and Conflicts: The Role of Information and Social Net-
works. Washington, D.C. and London, UK: UN Foundation-
Vodafone Foundation Partnership, 2009.

" In Grof3britannien dauerte es bis zu zwei Jahre, bis innerhalb
der Information Exchanges (IE) im Rahmen des CPNI eine ent-

sprechende Vertrauensbasis etabliert wurde, die den Austausch
sensitiver Informationen ermdéglichte. Siehe: Borchert/Langer,
Gemeinsames Offentlich-Privates Lagebild zur Verbesserung der
staatlichen und unternehmerischen Sicherheitsvorsorge in Oster-
reich, S. 21.
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